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1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

La presente Politica de Tratamiento de Datos Personales regula la recoleccion, almacenamiento, uso,
circulacion, transmisién y supresion de datos personales realizada por Datalogyc, en adelante “LA
COMPANIA”, como responsable del tratamiento de los datos personales recolectados a través de la
plataforma CyberDetect.

Datos del Responsable:

° Razon social: Datalogyc

° Correo electrénico de contacto: info@datalogyc.tech
° Sitio web: CyberDetect

° Pais: Colombia

2. MARCO LEGAL APLICABLE

La presente politica se desarrolla en cumplimiento de:
° Ley 1581 de 2012

° Decreto 1377 de 2013

° Decreto 1074 de 2015

° Constitucion Politica de Colombia (Articulo 15)

° Circular Externa 002 de 2015 de la SIC
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° Demas normas concordantes sobre proteccion de datos personales y seguridad de la informacion.

3. DEFINICIONES

Para efectos de esta politica se entendera por:

° Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una persona hatural

determinada o determinable.
° Titular: Persona natural cuyos datos personales son objeto de tratamiento.

® Tratamiento: Cualquier operacion sobre datos personales, incluyendo recoleccion, almacenamiento, uso,

circulacién o supresion.

° Responsable del Tratamiento: Persona juridica que decide sobre la base de datos y/o el tratamiento de

los datos.

° Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento por cuenta del

responsable.

® Dato Sensible: Informacion que afecta la intimidad del titular o cuyo uso indebido puede generar

discriminacion.
° Transferencia: Envio de datos personales a un tercero receptor ubicado dentro o fuera del pais.

° Transmision:; Tratamiento de datos realizado por un encargado por cuenta del responsable.

4. AMBITO DE APLICACION

La presente politica aplica a toda informacién personal recolectada por Datalogyc a través de:
° La plataforma CyberDetect.

° Formularios web.

° Solicitudes comerciales.

° Diagndsticos de ciberseguridad.

° Servicios de monitoreo y evaluacion de riesgos.

° Contratos comerciales.
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° Integraciones tecnolégicas.
° Actividades de soporte y atencion al cliente.

° Procesos de evaluacion de riesgos cibernéticos y seguros.

5. DATOS PERSONALES QUE PUEDEN SER RECOLECTADOS

Datalogyc podra recolectar, almacenar y tratar, entre otros, los siguientes datos:
5.1 Datos de identificacion

° Nombre completo

° Cargo

° Empresa

° Correo electrénico corporativo

° Numero telefonico

° Direccion IP

° Informacién de autenticacion

5.2 Datos técnicos

° Dominios corporativos

° Direcciones IP publicas

° Subdominios

° Infraestructura tecnol6gica expuesta

° Configuraciones DNS

° Configuraciones de correo electronico

° Registros técnicos derivados de analisis de seguridad

° Metadatos de acceso y navegacion

5.3 Datos financieros y corporativos

° Tamarfio de la empresa
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° Sector econémico
° Informacion utilizada para modelos de cuantificacion de riesgo

° Informacion asociada a polizas o evaluaciones de riesgo cibernético

5.4 Datos sensibles

Datalogyc no recolectara datos sensibles salvo autorizacion expresa del titular o cuando exista obligacién

legal.

6. FINALIDADES DEL TRATAMIENTO

Los datos personales seran tratados para las siguientes finalidades:
6.1 Prestacion de servicios

° Ejecutar diagnoésticos de ciberseguridad.

° Identificar exposicion de infraestructura tecnolégica.

° Evaluar riesgos cibernéticos.

° Generar reportes técnicos y ejecutivos.

° Monitorear amenazas y vulnerabilidades.

° Gestionar autenticacion y acceso a la plataforma.

6.2 Gestion comercial
° Contactar clientes potenciales.

Enviar propuestas comerciales.

° Gestionar contratos y relaciones comerciales.

° Facturacion y gestion administrativa.

6.3 Gestion de riesgo y seguros
° Cuantificar exposicion financiera cibernética.
° Generar modelos de pérdida estimada.

° Facilitar procesos de underwriting y evaluacion de pdlizas.
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° Generar indicadores agregados de riesgo.

6.4 Seguridad y cumplimiento

° Detectar accesos no autorizados.

° Prevenir fraude y actividades maliciosas.

° Cumplir obligaciones legales y regulatorias.

° Atender requerimientos de autoridades competentes.

6.5 Analitica y mejora continua
° Mejorar funcionalidades de la plataforma.
° Desarrollar nuevos productos.

° Generar estadisticas y métricas agregadas anonimizadas.
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